CYBERRISIKEN &

VERSICHERUNGSSCHUTZ



IHR CYBERRISIKO VERSTEHEN

Mit mehr als 10.000 gemeldeten Cyber-Kriminalitdtsfdllen
allein in Osterreich und weltweiten Schaden von iber
EUR 450 Milliarden hat das Risiko ,Cyber” enorme Ausmale
angenommen. NaturgemdB ist von einer noch hoheren Dunkelzif-
fer auszugehen. Die Professionalitdt der Angreifer nimmt kontinu-
lerlich zu. Der wirtschaftliche Schaden bei Unternehmen ist enorm.
Es ist nun Zeit zu handeln.

IT-SICHERHEIT? TROTZ PERFEKTER IT-SECURITY GIBT ES PRAKTISCH
KEINE 100 %IGE SICHERHEIT. WER TRAGT IHRE KOSTEN?

CYBER-ERPRESSUNG?_!MAGESCHADEN UND ENORME KOSTEN.
WIE HANDLE ICH RICHTIG, UM LOSEGELDFORDERUNGEN ZU VERMEIDEN?

DATENRECHTSVERLETZUNGEN? ANZEIGEN WEGEN DER VERLETZUNG
DES DATENSCHUTZGESETZES STEIGEN. WAS TUN IM ERNSTFALL?

PRAXISFALL 1 PRAXISFALL 2

2|

Hacker schleusen sogenannte ,,Malware"
in die Computersysteme des Unterneh-
mens A ein, die zur Korrumpierung von
Daten und der Systeme sowie im Folgen-
den zu einem Ausfall der Online-Verkaufs-

plattform des Unternehmens fiihren. Diese
Malware verbreitet sich dariiber hinaus eben-
falls in den Computern der Kunden von A
und verdndert und zerstdrt auch dort Daten.
Schadenersatzanspriiche gegen A sind die
Folge.

Das produzierende Unternehmen B steht
mitten in der Vollauslastung. Plotzlich bleiben
die Maschinen stehen. Ein externer [T-Spezialist
stellt fest, dass die Ursache fir den Stillstand
ein gezielter Angriff auf die Steuerungssoftware
der Produktionsanlage war. Neben der verspd-
teten Markteinfuhrung sind ein wesentlicher
Umsatzausfall durch die Betriebsunter-
brechung und hohe Aufwendungen fir die
aufwendige Wiederinbetriebnahme der Pro-
duktionsanlage zu verzeichnen.




IHR CYBERRISIKO ABSICHERN

Fiir Schaden an Dritten

HAFTPFLICHTVERSICHERUNG

Deckung der Abwehrkosten oder des
Schadenersatzes fur Anspriiche von Dritten

Deckung fir Datenschutz- und Datenver-

traulichkeitsverletzungen (B Verletzung
der Geheimhaltungspflicht, Datenschutz
wird verletzt)

Deckung flr Netzwerksicherheitsverletzun-
gen (zB Haftung bei der Weiterverbreitung
eines Computervirus an Dritte)

CYBERSCHADEN. WAS PASSIERT
IM ERNSTFALL WIRKLICH?

Fiir Ihren Schaden

EIGENSCHADENVERSICHERUNG

Deckung von Kosten fiir Computer-Forensik

Deckung fiir Wiederherstellungskosten der
Daten, der Systeme, des Netzwerkes etc.
nach einem Hackerangriff

Deckung von Kosten fiir die Anzeige und
Bekanntmachung von  Datenrechtsver-
letzungen

Deckung fiir den Kostenersatz bei einer
Betriebsunterbrechung

Deckung von Kosten fur Krisenmanagement

und PR-Untersttitzung

Unterstutzung bei Cyber Erpressung

e M SCHADENSFALL STEHT IHNEN EINE HOTLINE ZUR VERFUGUNG - 24/7
e SOFORT-UNTERSTUTZUNG DURCH IT-EXPERTEN AM TELEFON.
e DAS PROBLEM WIRD DURCH FERNWARTUNG ODER VOR ORT GELOST.



IVM. Wir holen das Beste f(ir Sie raus.

https://cyberrisiko.ivm-versichert.at

Diese Unterlage stellt einen Uberblick dar. Anderungen, Irrtimer und Druckfehler vorbehalten.
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